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Kontrolery PACSystems: ograniczenie w dostepie do kontrolera

Zmiana hasta UDP Station Manager Password za pomocg pliku AUP

Wstep

Moduty Ethernet serii RX3i zabezpieczone sg fabrycznie przez dostepem do systemu operacyjnego,
tzw. UDP Station Manager. Zabezpieczenie to uniemozliwia réwniez pobieranie z modutu
informacji serwisowo-diagnostycznych za pomocg oprogramowania PACSAnalyzer. W celu
skorzystania z tego oprogramowania do pobrania tzw. logéw Ethernet, nalezy najpierw usungé

fabryczne zabezpieczenie w module Ethernet.

Elementy uzyte w ponizszym przykiadzie:

e Kontrole PACSystemz z modutem Ethernet

® QOprogramowanie Machine Edition

Ogodlne informacje na temat zabezpieczen fabrycznych modutéw Ethernet w
kontrolerach PACSsystems

Firma Emerson Industrial Automation&Control podniosta poziom zabezpieczen w kontrolerach
PACSystems, ze wzgledu na ich mozliwos¢ podtgczenia do sieci publicznych. Jedng z
wprowadzonych zmian jest zablokowanie portu UDP station manager, w celu uniemozliwiania
hakerom uzycia tego portu. W celu skorzystania z niego, np. do pobrania informacji
diagnostycznych modutu Ethernet, nalezy przypisa¢ do tego modutu Ethernet hasto. Przypisywane
jest ono za pomoca pliku AUP (Advanced User Parameter), bedacego plikiem tekstowym, o nazwie
zawierajacej informacje o lokalizacji modutu Ethernet.
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Kolejne kroki potrzebne do odblokowania dostepu do portu Ethernet UDP
station manager

Nalezy zaczg¢ od utworzenia pliku tekstowego o rozszerzeniu apf, ktdrego nazwa jest
nastepujgcego formatu:

AUP_r_s.apf

gdzie
r —oznacza numer kasety, w ktorym zainstalowany jest modut Ethernet,
s —oznacza numer gniazda, w ktérym zainstalowany jest moduf Ethernet.

W przypadku portéw Ethernet wbudowanych w CPU, parametry r i s majg tg sama lokalizacje, co
jednostka centralna CPU.

Ponizszy przyktad ustawia hasto station manager na ,,mypassword” dla modutu Ethernet o
lokalizacji Rack: 0, Slot: 1. Dlatego nazwa pliku jest nastepujacego formatu: AUP_0_1.apf. Plik
winien zawiera¢ dwie linie nastepujgcego tekstu:

AUP_0_1
stpasswd = “mypassword” ; set the password to “mypassword”

Tak przygotowany plik nalezy dodaé do projektu w oprogramowaniu Machine Edition, a nastepnie
zatadowac do kontrolera, przy czym fadowanie odbywa sie wraz z konfiguracja, w trybie STOP.
Dodanie pliku wykonuje sie poprzez klikniecie na module Ethernet, a nastepnie we witasciwosciach
tego modutu przez klikniecie na przycisk w rubryce AUP File Name i wskazanie $ciezki do pliku.
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